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Trién khai thye hién Quyét dinh s6 964/QDP-TTg ciia Thii twéng Chinh phi
vé phé duyét Chién lwgc An toan, An ninh mang qudc gia, chii dong vimg
pho véi cac thach thire tir khong gian mang
dén nim 2025, tim nhin 2030

Trién khai Quyét dinh s6 964/QD-TTg ngay 10/8/2022 ctua Thu tudng
Chinh phu vé Phé duyét Chién lugc An toan, An ninh mang qudc gia, chu dong
mg pho voi cac thach thirc tir khong gian mang dén nam 2025, tim nhin 2030
(sau day viét tat la Quyét dinh s6 964/OP-TTg), Uy ban nhan dan tinh ban hanh
Ké hoach thuc hién véi cac ndi dung nhu sau:

I. MUC TIEU
1. Muc tiéu tong quat

Trién khai hiéu qua, déng bd cac ndi dung tai Quyét dinh s6 964/QD-TTg
nham gop phan timg budc dua cong nghé thong tin cua tinh Pak Lak c6 du diéu
kién, tiém luc tu chu vé an toan, an ninh mang, goép phan quan trong trong bao
v¢€ su thinh vuong ctia Viét Nam trén khong gian mang.

Xay dyng, phat trién van minh, lanh manh moéi truong khong gian mang trén
dia ban, tao dong luc tich cyc dé tham gia cudc Cach mang cong nghiép l1an th
tu, ndng cao ning luc vé bao dam an toan, an ninh mang; chu dong, san sang Gmg
pho véi cac nguy co, thach thirc tir khong gian mang nham bao vé viing chic chu
quyén qudc gia trén khong gian mang, cdng cudc chuyén doi sd, linh vuc qudc
phong, an ninh, trat ty an toan xa hoi, quyén va loi ich hop phap cua t6 chirc, ca
nhan trén khong gian mang.

2. Muc tiéu cu thé dén nim 2025

a) Gop phan duy tri thi hang ctia Viét Nam tir 25 dén 30 vé Chi sb an toan, an
ninh mang toan cau theo danh gi4 cua Lién minh Vién théng quéc té (Chi sé GCI).

b) Xay dung dugc mang ludi két ndi thong tin trén khong gian mang gitra
cac s, ban, nganh, cic doanh nghiép vién thong, Internet nham chia s¢, tiép
nhan va xir Iy sém thong tin xau doc trén mang xa hoi tai dia ban.

¢) Hinh thanh luc lugng chuyén trach tai cac so, ban, nganh, to chic chinh
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tri - xa hoi, doanh nghi€p nha nudc va cac doanh nghié€p khéc trén dia ban tinh
c6 trach nhiém trong cong tadc dam bao an toan, an ninh mang.

d) Céac so, ban, nganh, don vi thudc Uy ban nhan dan tinh, cac t6 chirc
chinh tri - xa hoi, doanh nghiép nha nudc, hi¢p hoi doanh nghi¢p trén dia ban
nghiém tic thuc hién tot cac quy dinh cta phap luat vé bao dam thong tin va an
ninh mang.

d) Bao vé co so ha ting khong gian mang qudc gia, trong tim 13 hé thong
thong tin quan trong vé an ninh qubc gia theo quy dinh cta phap luat vé an ninh
mang. Bao vé hé thong thong tin cua c4c linh vuc quan trong can uu tién bao
dam an toan thong tin mang trén dia ban (theo Quyét dinh s6 632/QD-TTg ngay
10 thang 5 nam 2017 cta Thu tuéng Chinh phu).

e) Phan déu 80% nguoi sir dung Internet trén dia ban tinh c6 co hoi tiép can
hoat dong nang cao nhan thure, k§ ndng va cong cu bao ddm an toan, an ninh mang.

g) Chii dong tham muu, dé xuat v6i Pang, Nha nudc, Chinh phu xdy dung,
hoan thién chinh séch phu hop, tao diéu kién thuan loi cho cic doanh nghiép
trén dja ban khoi nghiép vé linh vuc bao dam an toan, an ninh mang gop phan
dit nén mong hinh thanh nén cong nghiép an ninh mang quéc gia.

h) Khuyén kich, thic day cic doanh nghiép trén dia ban tham gia, phét
trién cac san phém, dich vu co su canh tranh vé linh vyuc an toan thong tin, an
ninh mang nham gép phéan ting doanh thu (tr 10 dén 20%), phat trién kinh té -
xa hoi tai dia phuong.

i) Tham muu, dé xuat voi Pang, Nha nudc bd sung ngudn kinh phi bao
dam an toan, an ninh mang phuc vu cho viéc nghién ctru khoa hoc cong nghé,
vién thong tin hoc, tng dung chuyén ddi s6 trén dia ban.

3. Muc tiéu cu thé dén nim 2030

a) Duy tri, gop phan nang cao niang luc thir hang vé Chi sb an toan, an ninh
mang cua tinh, ctia Viét Nam trén bang xép hang toan cau.

b) Xay dung dugc Thé tran An ninh Nhan dan trén khong gian mang trén
dia ban véi sy tham gia dong dao, tich cuc cia quan chiing Nhan dan.

c) Tung budc hinh thanh cac to, doi lién két chit ché trong cong tac xur 1y,
mg ciru su ¢d thdng tin vé an ninh mang; ting cuong luc luong bao dam an
toan, an ninh mang.

d) Phan dau 90% ngudi sir dung Internet trén dia ban tinh c6 co hoi tiép can
hoat dong nang cao nhan thiic, k§ nang xir Iy cac tinh hudng trén khong gian mang.

d) Thu hit cac nha khoa hoc, nhan tai vé linh vuc cong nghé thong tin
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nham timg budc hinh thanh cac trung tim nghién ciru, phat trién, sang tao vé an
ninh mang trén dia ban, gop phan dua Viét Nam tré thanh mot trong nhitng
trung tAm bao dam an toan, an ninh mang trong khu vuc, chau A.

I1. NHIEM VU, GIAI PHAP
1. Tang cwong vai tro 1anh dao cua Dang, quan ly cua Nha nwéc

a) Thong nhét nhéan thirc tir cap tinh t6i cAp huyén, thi xa, thanh phd vé bao
dam an toan, an ninh mang la trach nhiém cua ca hé théng chinh tri, trong do
Tiéu ban An toan, An ninh mang tinh diéu phdi chung su phdi hop gitra 4 luc
luong (Cong an tinh, B Chi huy Quan su tinh, S& Thong tin va Truyén théng
va Ban Tuyén gido Tinh ty). Cac luc luong nay chit dong, phdi hop thuc hién
theo chirc nang, nhiém vu dugc giao.

b) Thudng xuyén phd bién, quan triét chu truong cua Pang, chinh sach,
phap luat cia Nha nudc vé an toan, an ninh mang, coi day 1a nhiém vu quan
trong cua hé théng chinh tri.

¢) Nang cao nhan thirc, trach nhiém ctia cac cap uy dang, chinh quyén, Mit
tran T6 qudc, céc to chirc chinh tri - x3 hoi, ngudi dan, doanh nghiép trong cong
tac bao dam an toan, an ninh mang. Nguoi ding dau cap uy truc tiép lanh dao,
chi dao va chiju trich nhiém vé cong tac an toan, an ninh mang, chu dong ra soat,
xac dinh r0 nhiing van dé trong tam, trong diém dé chi dao trién khai thuc hién
cac nhiém vu dat hi€u qua.

d) Phat huy su tham gia c6 hiéu qua cta quan chang Nhan dan trong cong
tac bdo dam an toan, an ninh mang va chu dong g pho v6i cac nguy co, thach
thirc tr khong gian mang.

d) Hinh thanh Thé trin An ninh Nhan dan trén khong gian mang két hop
chat ch& v&i Thé tran Qudc phong toan dan trén khong gian mang.

e) Uy ban nhan dan tinh vu tién viéc chuyén giao cac tmg dung cong nghé,
k¥ thudt an toan, an ninh mang; thic ddy nghién ctru, tao moi truong thudn loi
va hd tro c6 trong tam, trong diém dé t6 chuc, ca nhan tham gia vao cong tac
bao dam an toan thong tin, an ninh mang. Xay dung co ché hop tac gitta chinh
quyén dia phuong vdi cac doanh nghiép, hiép hoi doanh nghiép trén dia ban
trong viéc trién khai cac chi truong, chinh sach vé an toan, an ninh mang. Pay
manh cong tac tuyén truyén, pho bién k¥ ning tham gia khong gian mang an toan.

2. Hoan thién hanh lang phap ly
a) Cong an tinh

- Tham gia dé xuit xay dung, hoan thién chinh sach, phap luat vé bao vé an
ninh mang dong bo, thong nhat tir trung wong dén dia phuong theo dinh huéng
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diéu chinh day du cac linh vuc phat sinh hanh vi str dung khong gian mang xam
pham an ninh qué)c gia, trat tuy an toan xa hdi; nang cao nang lyc bao vé chu
quyén qudc gia trén khong gian mang theo chirc nang, nhiém vu duoc giao.

- Tham gia dé xuét xay dung, hoan thién chinh sach, phap luat vé béo vé dir
liéu qudc gia, dit lidu ca nhan, quy dinh vé hoat dong thu thap, luu trit, xtr 1y dir
liéu cong dan Viét Nam va trach nhiém cua cac to chtrc, doanh nghiép trong va
ngoai nudc trong bao vé chii quyén, an ninh qudc gia cua Viét Nam trén khong
gian mang.

- Tham gia gop Y stra d6i, bd sung C4c vin ban quy pham phap ludt vé an
ninh mang dé déng bo, théng nhét, toan dién, dap ung dugc yéu cu du tranh,
xtt Iy vi pham phap luat vé an ninh mang.

- Nghién ctru, ra soat, dé xuit stra doi, bod sung, hoan thién ciac van ban
huéng dan thi hanh Luat An ninh mang, cac vin ban quy pham phap luat vé diéu
kién kinh doanh céc san phrflm, dich vu an ninh mang, nhét 1a cc san phrflm, dich
vu st dung trong hé théng thong tin quan trong vé an ninh quéc gia, hé théng
thong tin cua co quan nha nudec.

- Cén ¢t cac quy dinh cia Nha nuée, phdi hop véi S& Thong tin va Truyén
thong, So Khoa hoc va Cong nghé trong viéc ap dung co ché khoan chi cho céc
dé tai khoa hoc vé an toan, an ninh mang.

b) S& Thong tin va Truyén thong

- Tham gia Xay dung, hoan thién chinh sach, phap luit vé an toan théng tin
mang, nhat 13 cac ché tai xtr Iy vi pham phap luat vé an toan thong tin mang.

- Nghién ctru, ra soat, tham gia dé xuat xay dung, sira doi, bo sung vin ban
quy pham phap luat va vin ban huéng dan thi hanh vé bao dam an toan thong tin
mang cho giao dich dién ti, chuyén ddi sb, ha tﬁng sb, nén tang s6, dir lidu sb,
bao v¢ thong tin cd nhan trén mang.

c) B Chi huy Quan sy tinh

Tham gia xay dung, hoan thién chinh sach, phap luat vé linh vuc qudc
phong, bao vé T qudc trén khong gian mang, bao vé chu quyén qudc gia trén
khong gian mang theo chirc nang, nhiém vu dugc giao.

d) Céc so, nganh lién quan theo chirc niang, nhiém vu dugc giao to chirc
bao vé doi ngii chuyén gia, tri thirc, nhan sy c6 trinh do, linh vuc tham gia xay
dung co ché, chinh sach, phap ludt vé an toan, an ninh mang va doi ngii van
hanh hé thong thong tin quan trong ctia Pang, Nha nudc trén dia ban.
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3. Bio vé chii quyén quoc gia trén khong gian mang

a) Nghién ctru, dé xuat ban hanh chu truong, chinh sach, phap luat vé bao
vé chu quyén qudc gia trén khong gian mang phu hop véi tinh hinh thuce té trén
dia ban va chirc nang, nhiém vu cua céac s&, ban, nganh co lién quan.

b) Xay dung nang lyc ty chu, phan tng trudc cac hoat dong xam pham chu
quyén qudc gia trén khong gian mang.

¢) B6 Chi huy Quan sy tinh, Cong an tinh, S& Thong tin va Truyén thong
Va C4c sa, nganh lién quan phdi hop bao vé chu quyén quéc gia trén khong gian
mang theo ding chtrc nang, nhi€ém vu dugc giao.

4. Bao vé ha tang s, nén ting sb, dir liéu sd, co sé ha ting khong gian
mang quoc gia

a) Bao vé co so ha tang khong gian mang qudc gia trén dia ban

- Bdo dam an toan, an ninh mang trong qua trinh lga chon, trién khai céc
dich vu, cong nghé cho co sd ha ting khong gian mang qudc gia trén dia ban; wu
tién stir dung san phém an toan, an ninh mang Viét Nam.

- Bao dam an toan, an ninh mang trong qué trinh thiét ké, xay dyng, van
hanh, khai thac co s& ha tang khong gian mang quoc gia trén dia ban. Giam sét,
canh bao sdm cac hanh vi vi pham phép luat trén khong gian mang d6i véi co sé
ha tang khong gian mang quéc gia.

- Nang cao ning lyc tu chu cp tinh vé an toan, an ninh mang.

- Bao dam an toan, an ninh mang cho qua trinh trién khai Chinh phua dién
tr, chuyén d6i sd trén dia ban.

- Panh gia rui ro an ninh mang va xép hang niang luc bao dam an ninh
mang cap tinh d6i v6i chi quan hé thong thong tin quan trong vé an ninh quéc
gia theo tiéu chi dat ra.

b) Bao vé ha tang s6

- S& Théong tin va Truyén thong:

+ Chi dao, kiém tra, danh gia cac doanh nghiép ha tang sb (co sé ha tang ky
thuat so‘)1 trong vi¢c trién khai, thuc hién cong tac bdo dam an toan thong tin
mang qudc gia, an toan thong tin mang trén dia ban theo chtic ning, nhiém vu
duoc giao.

+ Theo chuc ndng, nhiém vu dugc giao, thuc hién thu thap, téng hop, phan

! Cac doanh nghiép cung cap ha ting vién thong bang rong, ha tang dién toan dam ‘may, ha tang internet két ndi
van vat, ha tang cung cip cong nghé nhu dich vu...trén dia ban tinh nhu: Viettel Dak Lik, VNPT Dik Lak, FPT
Pik Lik,.
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tich dir liéu luu lugng truy cap Internet trén moi trudng mang trén dia ban nham
phat hién cac dAu hiéu, nguy co dé du bao sém, kip thoi ngan chan hanh vi tAn
cong mang.

+ Chu dong phoi hgp voi céac s, nganh lién quan to chiic ra quét, xir 1y boc
g0 ma ddc trén dia ban.

- B6 Chi huy Quan su tinh:

+ Chu dong chi dao, kiém tra cac don vi truc thudc va kip thoi trao ddi,
phéi hop véi cac doanh nghiép cung cip vién thong trén dia ban lién quan dén
hoat dong bao ddm an toan, an ninh mang thudc linh vuc quéc phong.

+ Chi dao, kiém tra, danh giad cac doanh nghiép ha tﬁng s6 trén dia ban thuc
thi trach nhiém va st ménh bao vé chii quyén qudc gia trén khong gian mang,
phong chdng chién tranh thong tin, chién tranh khong gian mang theo chiic
nang, nhiém vy dugc giao.

+ Phdi hop v6i Cong an tinh, S Thong tin va Truyén thong va cic so,
nganh lién quan trong cong tac chi dao, kiém tra, ddnh gia cac doanh nghiép trén
dia ban cung cap dich vu nén tang sé thuc thi trach nhiém trong cong tac bao
dam an toan, an ninh mang.

- Cong an tinh: Chi dao, kiém tra, danh gia cic doanh nghiép ha tang sb
trén dia ban thyc thi trach nhi€ém va st ménh bao ddm an ninh mang theo chirc
nang, nhiém vy dugc giao.

- Doanh nghiép ha tang sb (co s¢ ha tang ky thudt s6):

+ Cung cip dich vu vién thong, Internet an toan (Security by Default).

+ Bao dam an toan thong tin mang 5G va cac thé hé mang tiép theo trong
toan bd qua trinh thiét ké, xay dung va van hanh, khai thac, bao gém:

Kiém tra, ddnh gi4 an toan thong tin mang (Pentest) va sin ling mdi nguy
hai (Threat hunting). Xy dung méi truong thir nghiém (Test-bed) dé dién tap,
nang cao k¥ nang va tri thirc cho chuyén gia an toan thong tin cua doanh nghiép.

Kiém tra, danh gia an toan thong tin mang dbi vé6i cac thiét bi dau cudi
trude khi cung cép cho nguoi sir dung. Uu tién sir dung céc thiét bi dau cubi do
doanh nghiép trong nudc san xuét da duoc kiém tra, danh gia, cong bd vé an
toan thong tin mang theo quy dinh.

+ Khac phuc, xir Iy hodc thay thé thiét bi dau cudi cung cip cho nguoi su
dung (Modem, Router, Camera giam sat, cac thiét bi IoT,...) c6 ddu hiéu mat an
toan thong tin mang.

+ Trién khai cac tmg dung diéu hanh, gidm sat an toan thong tin mang



(SOC) trén dia ban.

+ Phat trién ha tAng mang IoT an toan, bao gdm:

Panh gia, cong bd dap tng tiéu chi k¥ thuit vé an toan thong tin ddi véi
thiét bi IoT. Lua chon thiét bi IoT da duoc danh gia, cong bd dap tng tiéu chi ky
thuat vé an toan thong tin khi thiét lap ha ting mang IoT.

Phat trién cac san pham, giai phap cong két ndi thiét bi IoT (IoT Gateway)
“Make in Viet Nam” bao ¢am an toan thong tin cho thiét bj IoT.

+ Bao dam an toan thong tin mang cho ha ting dién toan ddm may trén dia
ban, bao gém: Phat trién ha tﬁng dién toan dam may “Make in Viet Nam”; két
ndi cac nén tang cung cap dich vu dién toan ddm mady cia Viét Nam (Multi
Cloud), bao dam tinh lién thong, an toan, hiéu qua.

+ Cong khai mirc d§ an toan thong tin mang cua cac dich vu ha tﬁng $0.

+ Ul tién st dung san pham an toan, an ninh mang “Make in Viet Nam”.

- T chtrc, ca nhén st dung dich vu:

+ Lya chon st dung dich vu vién thong, Internet va dich vu ha tﬁng s6 duoc
cong khai mirc d6 an toan, an ninh mang. Uu tién sir dung san pham an toan, an
ninh mang “Make in Viet Nam”.

+ Chu dong thong bao cho lyc lugng chirc nang khi xay ra cac hanh vi vi
pham phép luat trén khong gian mang; thuc hién hodc thong bao, phdi hop véi
doanh nghiép ha tang sb khic phuc, xir 1y hodc timg budc thay thé thiét bi dau
cudi co ddu hiéu mat an toan thong tin mang.

¢) Bao vé nén tang sb

- Doanh nghiép chu quan nén tang sb °

+ Xac dinh cap do an toan thong tin va trién khai phuong an bao dam an
toan hé thong thong tin theo cap do d6i voi nén tang so.

+ Phét trién nén tang s6 c6 kha ning tu bao vé; c6 cac cong cu sang loc,
phat hién, xir 1y, g& bo thong tin vi pham phap luat trén nén tang sb.

+ Cong khai chinh sidch quéan ly, sit dung thong tin, dir li¢u cua ngudi si
dung trén nén tang sd. Bao dam an toan thong tin c4 nhan, thong tin vé tai khoan,
mat khau tin nhan, lich st giao dich ctia nguoi sir dung dich vu nén tang $6.

+ Cung cap cho nguoi st dung co ché khi€u nai, phdn anh, x4c minh tin

? Bao gbm co quan nha nudc chu quan, doanh nghiép Viét Nam phat tr1én lam chd cong nghé 161, sit dung
thong nhat trén toan qudc, phuc vy hoat dong quan ly nha nu6c hodc cung cap dich vu cong phuc vu xa hoi theo
“Danh muc cac nen tang s6 qudc gia phuc vu chuyén ddi s6, chinh phu o, kinh té sb, xa hoi s6” (Ban hanh kém
theo Quyét dinh s6 186/QD-BTTTT ngay 11/02/2022 ctia Bo Théng tin va Truyén thong)
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gia, thong tin vi pham phép luat va tién hanh xtr 1y theo quy dinh.

+ Chu dong phat hién, ngan chdn, xi ly, x6a bé tin gia, thong tin vi pham
phap luat hodc cung cap cac bang ching dé truy vét, xac dinh ngudn gbc thong
tin; xtr Iy, x6a bo thong tin vi pham phap ludt theo yéu cdu cua co quan chuc
nang c6 thim quyén.

+ Khong cung cip hodc nglmg cung cap dich vu cho to chirc, ca nhan diang
tai trén moi truong mang thong tin ¢6 ndi dung vi pham phép luat Viét Nam.

+ Phat trién cac nén tdng so0 “Make in Viet Nam” c6 hang tri¢u nguodi Viét
Nam va qudc t€ str dung.

- S¢ Thong tin va Truyén théng: Chi dao, kiém tra, danh gia cac doanh
nghi¢p trén dia ban cung cép dich vu nén tang s6 thuc thi trach nhiém va s ménh
bao dam an toan théng tin mang qudc gia theo chirc nang, nhiém vu duoc giao.

- Cong an tinh: Chi dao, kiém tra, danh gia cac doanh nghiép trén dia ban
cung cap dich vu nén tang sé thuc thi trach nhiém va st ménh bao dam an ninh
mang theo chirc nang, nhiém vu dugc giao.

- B Chi huy Quan su tinh:

+ Chu dong chi dao, kiém tra cac don vi truc thudc, cac doanh nghiép trén
dia ban c6 hoat dong lién quan tdi linh vuce qudc phong.

+ Chi dao, kiém tra, ddnh gia cac doanh nghiép trén dia ban cung cép dich
vu nén tang sb thyc thi trach nhiém va st ménh bao vé chu quyén qudc gia trén
khong gian mang, phong chong chién tranh thong tin, chién tranh khong gian
mang theo chirc nang, nhiém vu dugc giao.

+ Phoi hop v6i Cong an tinh, S& Thong tin va Truyén théng va cac co quan
lién quan trong cong tac chi dao, kiém tra, danh gia cac doanh nghiép trén dia
ban cung cap dich vu nén tang s thuc thi trach nhiém va s ménh bao dam an
toan, an ninh mang.

- C4c s0, nganh, dia phuong: Chii dong giam sat, phat hién va cong bd hanh
vi vi pham quy dinh phap luat thudc pham vi quan 1y trén cac nén tang s6. Xir Iy
theo thim quyén hodc phdi hop véi Cong an tinh, S& Thong tin va Truyén thong
xtr 1y t6 chire, ca nhan vi pham, g& bo thong tin vi pham trén cac nén tang so.

- T6 churc, ca nhén st dung dich vu:

+ Lya chon st dung dich vu nén tang s6 an toan, lanh manh.

+ Than trong khi cung cip thong tin, dit liéu c4 nhan trén nén tang sd; bao
mat tai khoan, mat khau dé khong bi 16 lot, loi dung thyc hién hanh vi vi pham
phap luat.
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+ Tuén thi cac quy tic ung xtr, khong ding tai, lan truyén cac ndi dung vi
pham phép luat trén mdi truong mang.

+ Chia sé, lan toa cac thong tin tich cuc; canh bado va phan anh, td gidc cac
hanh vi vi pham phap luét.

d) Bao v¢ dir liéu cua to chic, ca nhan

- Tham gia xay dung chinh sach, phap luat vé bao vé dir liéu nham bao vé
quyén va loi ich hop phap cua t6 chirc, ca nhan, dic biét 1a dit liéu quan trong
qudc gia.

- Kiém tra, danh gid cac doanh nghiép trén dia ban cung cap dich vu xuyén
bién gidi d61 véi viée tuan thu quy dinh cia phap luat vé luu trlt, xu Iy dir licu
cua td chirc, ca nhan.

- B4o ddm an ninh mang, an toan thong tin mang theo cap do cho céac co s&
dir li€u cap tinh va co sé dit liéu quan trong ctia cac s, nganh, linh vyc lién quan.

- Can clr cac quy dinh, huéng dan cua cac Bo, Nganh: Panh gia rii ro bao
mat dit liéu tap trung, hi¢u qua va co tham quyén; bado céo, chia s¢ thong tin,
giam sat va canh bdo som; thu thap, phan tich, nghién ctru, phan doan va canh
bao sém vé thong tin rai ro bao mat dit liéu. Xay dung co ché phan ung khan
cap trong truong hop xay ra sy ¢ bao mat dir liéu.

5. Bio vé hé thong thong tin ciia cic co quan Pang, Nha nuéc

a) Chu quan hé théng thong tin®

- Nang cao trach nhiém tu bao vé hé thdng thong tin thudc pham vi quan 1y.
Gan trach nhiém ctia nguodi ding dau co quan chu quan hé thong thong tin voi
trach nhi€ém bao dam an toan, an ninh mang.

- Xay dyng, cap nhat, van hanh hé théng thong tin theo tiéu chuan, quy
chuan k¥ thuat vé an toan, an ninh mang.

- Ra soat, 1ap ho so dé nghi dua cac hé thong thong tin trong yéu, phu hop
v6i quy dinh ctia phap luat vao Danh muc hé thng thong tin quan trong vé an
ninh quéc gia.

- Thyc hi¢n nghiém tic cac quy dinh phép luat vé béo vé an ninh mang; Xac
dinh cép do va trach nhiém bao dam an toan hé théng thong tin theo tung cép do
va trién khai mo hinh bao vé 4 16p trudc khi dua vao sir dung.

¥ Theo Piéu 3, Nghi dinh s0 85/2016/ND-CP ngay 01/7/2016 cia Chinh phu vé bao dam an toan h¢ thong
thong tin theo cap do quy dinh: “Chu quan hé thong thong tin 1a co quan, t6 chirc, c4 nhan c6 tham quyén quan
1y truc tiép d6i véi hé thong thong tin. Pdi véi co quan, t6 chirc nha nude, chi quan hé thong thong tin 1a cac b,
o quan ngang bg, co quan thuoc Chinh phu, Uy ban nhan dén cac tinh, thanh phd truc thudc trung wong hoic 1a
cap c6 thim quyén quyét dinh dau tu du 4n xay dung, thiét 1ap, nang cip, mé rong hé thong thong tin d6”.
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- Cha dong giam sat, kip thoi phat hién nguy co mat an toan, an ninh mang
trong qua trinh thi cong, 1ap dit thiét bi trong cac hé thdng thong tin. U tién sir
dung san pham, giai phap an toan, an ninh mang “Make in Viet Nam”.

- Pau tu ngudn lyc, thudong xuyén nang cap hé thdng, cap nhat ban quyén,
nang cao nhan thic va ky nang an toan, an ninh mang cho can by, cong chir,
vién chirc va ngudi lao dong. Tbi thiéu 1 nam/1 14n t6 chire dién tap, hudng dan,
kiém tra, img pho va tng ctru su ¢ an toan, an ninh mang.

- Phéi hop vdi co quan chuyén trach vé an ninh mang cia Cong an tinh dé két
néi v6i Trung tAim An ninh mang cip tinh dé giam sat an ninh mang trén dja ban.

b) Cong an tinh

- Can cu cac quy dinh cua Chinh phu, B Cong an: Xay dung quy trinh
kiém tra, danh gia an ninh mang ddi véi cac thiét bi k¥ thuat, phuong tién dién
tir, phan mém st dung trong nhiing hé thdng thong tin quan trong vé an ninh
qudc gia trude khi dua vao str dung, nhét 1a nhiing thiét bi, phuong tién dugc
nudc ngoai, doanh nghiép tai tro hodc tang, cho.

- Tham gia xay dung co ché phdi hop, tham gia tu van, tham dinh vé an
ninh mang ddi v&i cac hé théng thong tin quan trong vé an ninh qubc gia.

- Chu dong xay dung ké hoach, t6 chirc kiém tra an ninh mang ddi véi hé
thong thong tin quan trong vé an ninh quéc gia va hé théng thong tin khac cia
cac so, ban, nganh trén dia ban khi co6 dé nghi cua chu quan h¢ théng thong tin.
Cin ctr cac quy dinh ctia Nha nudc, to chiic danh gia, xép hang mirc do an ninh
mang d6i voi hé thong thong tin cta s, ban, nganh trén dia ban.

- T6 chue dién tap thuc chién vé an ninh mang cap tinh, ¢6 Sy tham gia cta
cac chii quan hé thong thong tin quan trong vé an ninh qudc gia, sd, ban, nganh,
t6 chirc, doanh nghiép bao dam an ninh mang.

- Xay dung, hinh thanh mang lu6i Gmg pho, khac phuc sy ¢d an ninh mang
cap tinh, 1iy luc lugng chuyén trach bao vé an ninh mang lam trung tim, phdi
hop chit ché véi cac co quan, tO chiic, ca nhan trong ing pho, khic phuc su cd
an ninh mang trén dia ban.

- Chu tri, phéi hop véi Bo Chi huy Quén sy tinh, S Thong tin va Truyén
thong, c4c sd, nganh co lién quan xay dung co ché phdi hop, chia sé théng tin
giam sat an toan, an ninh mang hé thong thong tin ciia cac sd, ban, nganh, dia
phuong, to chirc, doanh nghiép trong yéu trén dia ban.

- Phéi hop véi chii quan hé thong thong tin khic phuc, xtr Iy nguy co de
doa an ninh mang, su ¢ an ninh mang, diém yéu, 16 hé)ng bao mat, phﬁn cung
doc hai.
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- Trién khai cac bién phap phong ngira, dau tranh, xir Iy hanh vi xAm pham
an ninh mang, hoat dong cua céc ddi tuong, thé lyc thu dich st dung khong gian
mang xam pham chu quyén, loi ich, an ninh quéc gia, trat tu an toan xa hoi.

c¢) B6 Chi huy Quan su tinh

- Chu dong, kip thoi phat hién va ngin chin cic nguy co mét an toan, an
ninh mang nham bao vé chii quyén qudc gia trén khong gian mang, phong chong
chién tranh thong tin, chién tranh khéng gian mang.

- T6 chire luc luong bao dam an toan thong tin, an ninh mang cho cac h¢
thdng thong tin ctia co quan Pang, Nha nudc, hé thong thong tin quan trong vé an
ninh quéc gia, hé théng thong tin quan su theo chire ning, nhiém vu duoc giao.

- Tham muu, dé xuét xay dung cac hé théng k¥ thuat nghiép vu, trién khai
cac bién phap phong ngira, dau tranh voi hoat dong cua cac thé luc thu dich st
dung khong gian mang xam pham qudc phong, chii quyén qubc gia trén khong
gian mang.

d) So Thong tin va Truyén thong

- Céan ctr cac huéng din cia Chinh phi, B6 Thong tin va Truyén thong:
Trién khai Nén tang dién toan dam may riéng ctia Chinh phu dap tmg yéu cau
bao dam an toan thong tin mang, tao co s& ha tang an toan cho cac tmg dung
Chinh phu dién tir dung chung.

- T6 chitrc danh gia, xép hang mirc d6 an toan thong tin cia cic co quan, to
chtrc, doanh nghi€p nha nudc va cac td chirc, doanh nghi¢p trén dia ban hoat
dong trong cac linh vuc quan trong can uu tién bao dam an toan thong tin mang.

- Trién khai cac bién phap k¥ thuat phuc vu bao dam an toan thong tin cho
qua trinh chuyén doi sé qudc gia, phat trién kinh té sb, xa hoi sd trén dia ban.

d) Phong Co yéu - CNTT tryc thudc Vin phong Tinh ty

- Trién khai giai phap dung mat ma dé bao vé thong tin trong hé thong
thong tin quan trong quéc gia ciia cac co quan Pang, Nha nudc theo hudng dan
ctia Ban Co yéu Chinh phu.

- Cung cip dich vu va quan 1y hé thdng chimg thyc chit ky sé chuyén dung
phuc vu cac co quan thudc hé théng chinh tri, trién khai bao mat ung dung cong
nghé thong tin trong hoat dong cua cac co quan Pang, Nha nudc trén dia ban,
dap mg yéu cau bao mat va an toan thong tin cho Chinh phu dién tur.

- Phdi hop véi céc co quan lién quan trién khai gidam sat an toan thong tin
trén hé thdng thong tin quan trong qudc gia cua cac co quan Dang, Nha nudc
trén dia ban.
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e) Cong an tinh, B4 Chi huy Quén sy tinh, S& Thong tin va Truyén thong
thuc hién giam sat, canh bao sém dé bao vé hé théng thong tin cua cac co quan
bang, Nha nudc theo chirc nang, nhiém vu dugc giao.

6. Bio vé hé thong thong tin ciia cac linh vuc quan trong cin wu tién
bao dam an toan thong tin

a) Chil quan hé thong thong tin

- Trién khai phuong 4n bao dam an toan thong tin theo cap d6 va mé hinh
bao vé 4 16p d6i voi hé thong thong tin cta cac linh vyc quan trong.

- Uu tién st dung san pham, giai phap an toan thong tin mang “Make in
Viet Nam” trong cac hé thdng thong tin quan trong quéc gia.

- Pau tu nang cao nhan thurc cho céac td chure, ¢4 nhan lién quan vé bdo dam
an toan thong tin mang cho cac h¢ thong thong tin cua céac linh vuc quan trong.

- Téi thiéu 1 ndm/1 1an t6 chirc dién tap, huéng dan, kiém tra, ing pho va
g ctru su ¢b an toan thong tin cho cac linh vuc quan trong can wu tién bao dam
an toan thong tin va hé thong thong tin quan trong qubc gia.

- Phat trién cac Poi ing ctru sy ¢d khan cap thudc linh vuc quan trong can
uu tién bao dam an toan thong tin mang (CERT linh vuc) theo sy diéu ph01 cua
S& Thong tin va Truyen thong, tham gia vao Mang ludi (mg ctru sy ¢ an toan
thong tin mang qudc gia.

b) Cac co quan chuyén trach an toan, an ninh mang (Cong an tinh, B Chi
huy Quén su tinh, S& Théng tin va Truyén théng) chia sé thong tin vé nguy co,
rii ro an toan thong tin mang cho chii quan hé thdng thong tin thudc linh vuc
quan trong can wu tién bao dam an toan thong tin mang.

¢) Cong an tinh huéng dan, don doc, kiém tra cong tac bao dam an toan
thong tin mang ddi véi cac hé thong thong tin quan trong thudc pham vi quan 1y.

d) Bo Chi huy Quan sy tinh huéng dan, don doc, kiém tra cong tac bao
dam an toan thong tin mang dbi v6i cac hé théng thong tin quan trong thudc
pham vi quan ly.

d) S& Théng tin va Truyén thong huéng dan, don ddc, kiém tra cong tac bao
dam an toan thong tin mang va tmg ctru su cd ddi voi cac hé thong thong tin thude
cac linh vuc quan trong can uu tién bao dam an toan thong tin mang (trir cac h¢
thong thong tin thudc pham vi quan 1y cia Cong an tinh, B6 Chi huy Quan sy tinh).

7. Tao lap niém tin s6, xAy dung mdi trudng mang trung thwe, viin
minh, lainh manh va phong, chong vi pham phap luit trén khong gian mang

a) Cong an tinh



13

- Cian ctr huéng din ctia Bo Cong an, trién khai xay dung co ché, thiét 1ap
duong diy nong, hé théng tiép nhan, xtr 1y thong tin vé toi pham mang tir khdng
gian mang dé quan chung Nhan dan phan anh kip thoi, truc tiép thong tin, hanh
vi vi pham phap luét trén khong gian mang t&i co quan chirc ning c6 thim quyén.

- P6i méi ndi dung, hinh thire, bién phap xay dung phong trao toan dan bao
vé an ninh T qudc phu hop véi thuc tidn chuyén d6i sb. Phat huy vai tro cua
Thé tran An ninh Nhan dan trén khong gian mang dé hinh thanh mé hinh toan
dan bao vé an ninh T6 qubc trén khong gian mang trén dia ban.

- X4y dung co ché phdi hop lién nganh véi cac so, nganh, Uy ban nhan dan
cac huyén, thi xa, thanh phé, gitta luc lugng chuyén trach bdo vé an ninh mang
vé6i cac t6 chirc, doanh nghiép trén dia ban c6 lién quan theo quy dinh cta phap
luat trong thuc hién coéng tac phong ngira, phat hién, diéu tra, xtr 1y cac vi pham
phap luat trén khong gian mang va chéng khung bé mang.

- Gan hoach dinh, thuc hién chinh sach phat trién kinh té, x4 hoi véi cong
tac phong, chong t6i pham mang. Ting cuong gido duc, bdi dudng kién thirc
qudc phong, an ninh mang.

- Phéi hop voi cac s, nganh lién quan, tham gia xay dung hé thong canh
bao som cép tinh dé kip thoi phat hién, diéu phdi, ing ctru ¢b sy an ninh mang;
thu thap, chia sé théng tin vé an ninh mang gitta Nha nudc va doanh nghiép,
trong nudc va thé gidi; xay dung, hinh thanh nén ting diéu hanh, giam sat an
ninh mang thong nhét.

b) S& Thong tin va Truyén thong

- Thuc day phat trién Gmg dung (app) Internet an toan nham bao vé nguoi
dan trén moéi trudong mang.

- Hudng dan t6 chirc, ca nhan thay do6i théi quen, hanh vi trén moi truong
mang theo cac chuan muc an toan.

- P6i méi phuong thic tuyén truyén, nang cao nhan thic, phd bién kién
thirc va thay doi thai do ciia nguoi dan trén dia ban vé an toan thong tin vdi quan
diém 14y cong dong lam trung tdm qua cac hinh thirc nhu: Ung dung trén dién
thoai, mang xa hdi. Cung cép cho tb chirc, ca nhan thong tin, canh bdo, giai dap
thiac mac vé an toan thong tin mang tai dia chi https://khonggianmang.vn; hd
trg cong cu, tién ich va huéng dan xur 1y su ¢ an toan thong tin mang.

- Thiét 1ap kénh trao ddi, lam viéc nham khuyén khich, hd trg va xay dung
cam nang huéng dan cac to chirc, doanh nghiép trén dia ban trién khai giai phap
bao dam an toan thong tin mang.

- Thyc hién trién khai Chuong trinh Bao v¢ va hd trg tré em tuong tac lanh
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manh, sing tao trén moi trudong mang giai doan 2021 - 2025 theo hudng dan cia
Bo Thong tin va Truyén thong.

c¢) B6 Chi huy Quan su tinh

- Tham gia nghién ctru ndi dung, hinh thirc xay dung Thé tran Qudc phong
toan dan trén khong gian mang gan v6i Thé tran An ninh Nhan dan trén khdng
gian mang.

- Phat hién, xtr Iy cac hanh vi dang tai, luu trir, trao d6i trai phép thong tin,
tai li€éu c6 ndi dung bi mat nha nudc trong pham vi quan ly.

- Phéi hop vo1 céc s, ban, nganh, Uy ban nhan dan cdc huyén, thi xa,
thanh phd thuc hién phong ngira, phat hién, xir Iy hanh vi tn céng mang, hanh
vi chong pha Pang, Nha nuéc; phong, chong khung bd mang ddi voi cac hé
théng thong tin trong pham vi quan 1y.

d) Céc so, nganh, Uy ban nhan dan cac huyén, thi x3, thanh phd

- Giam sat, phat hién va phdi hop véi co quan chirc ning va cac doanh
nghiép nén tang sd xu 1y tin gia, thong tin vi pham phap luat trong pham vi quan 1y.

- Phat trién cac website, trang mang xa hoi, tai khoan trén mdi truong mang
uy tin, nhiéu twong tac dé tuyén truyén, dinh huéng thong tin, du luan va phan
béac hiéu qua cac thong tin tiéu cuc vé dat nude, con ngudi Viét Nam.

8. Pao tao va phat trién ngudn nhan lue

a) S& Thong tin va Truyén thong

- Trién khai D& an “Dao tao va phat trién ngudn nhén lic an toan thdng tin giai
doan 2021 - 2025”; nghién citu, dé xuat phuong an thiic diy hoat dong trong linh
vuc ndy giai doan 2026 - 2030 theo hudng dan ctia Bo thong tin va Truyén thong,

- Nghién ctru phat trién doi ngii chuyén gia vé an toan thong tin, an ninh
mang dé giai quyét cac bai toan kho xay ra trén dja ban.

- Phat trién va lién két ngudn nhan luc an toan thong tin trong cic doanh
nghiép cong nghé sé va doanh nghiép an toan thong tin mang.

- Huéng dan, thic day trién khai quy dinh chuan k¥ ning an toan thong
tin mang.

- Tuyén duong, khen thuong kip thoi ddi véi cac co quan, to chirc, doanh
nghiép, ca nhan cé cong hién cho an toan thong tin mang quéc gia trén dia ban.

b) Cong an tinh

- Trién khai thuc hién co ché, chinh séach, phap luat vé dao tao nguén nhan
luc vé bao dam an ninh mang theo huéng dén ctia B Cong an.
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- Chu dong phat hién, dao tao tai nang tré vé an ninh mang. Phéi hop cac
don vi nghiép vu truc thudéc Bo Cong an c6 chinh sach uu tién dao tao cac tai
nang tré, tao diéu kién dé du hoc nudc ngoai, tai trg nghién ctru & nudc ngoai dé
vé nudce phat trién nén an ninh mang qudc gia. Tang cudng td chtc cac hdi nghi,
hoi thao vé an ninh mang qudc té trén dia ban tinh nham phat huy vai tro ciia cac
nha khoa hoc vé an ninh mang déng thoi tao méi trudng phét trién cho cac tai
nang tre.

- Tao mdi truong phat trién canh tranh, binh dang giita doanh nghiép an
ninh mang trong nudc va nudc ngoai.

- Trién khai Pé 4an “Pao tao nguén nhan lyc an ninh mang dén nam 2025,
tam nhin dén nam 2030” theo hudng din cua B6 Cong an.

- Tuyén duong, khen thudng kip thoi doi voi cac co quan, t6 chure, doanh
nghi€p, ca nhan trén dia ban c6 cong hién vé bdo dam an ninh mang.

¢) Bo Chi huy Quan sy tinh

- Chu tri, phdi hop véi cac so, nganh lién quan xay dung va trién khai thuc
hién c6 hiéu qua cac chuong trinh, dé 4n dao tao, phat trién nguén nhan luc cho
luc lwong tac chién khong gian mang theo hudng dan ciia B Qudc phong.

- Trién khai thyc hién cac Dé an ctia B6 Quédc phong vé dau tu xay dung co
s& vat chat, ky thuat phuc vu huin luyén, boi dudng nghi¢p vu va nghién ctru
khoa hoc vé tac chién khong gian mang; tham gia nghién ctru, xay dung ché do,
chinh sach cho lyc luong tac chién khéng gian mang va céac luc lugng tham gia
bao vé T qudc trén khong gian mang.

9. Tuyén truyén, pho bién, ning cao nhin thirc va kj ning an toan, an
ninh mang

a) S& Thong tin va Truyén thong

- Trién khai DPé an “Tuyén truyén, nang cao nhan thirc va pho bién kién
thirc vé an toan thong tin giai doan 2021 - 2025 theo hudng dan ciia B Thong
tin va Truyén thong.

- Tang cudng cac hoat dong tuyén truyén, nang cao nhan thirc va phd bién
kién thirc, trang bi k¥ nang bao dam an toan thong tin t&i toan thé nguoi sir dung
Internet; trién khai hoat dong trang bi k¥ ning cho cac nhém ngudi yéu thé, dé
bi ton thuong trong xa hoi.

- Thuc hién phé cap cac san phém, dich vu an toan thong tin mang co ban
cho nguo1 st dung.

- Tham gia xay dung, hoan thién cic co ché, chinh sach va thiét lap cac
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kénh lién hé, trao ddi dé nguoi str dung c6 thé thuan loi phan anh, chia sé va
chung tay bao dam an toan thong tin mang qudc gia.

- Trién khai cac khoa hoc truc tuyén md (MOOC) tuyén truyén, phd bién
k¥ nang an toan thong tin co ban cho ngudi dung.

b) Cong an tinh

- Xay dung va trién khai B¢ an “Tuyén truyén, nang cao nhan thic va pho
bién kién thirc vé an ninh mang” theo huéng dan cua Bo Cong an.

- T6 chitc tuyén truyén, nang cao nhan thirc, kién thtrc vé bao dam an ninh
mang hang ndm, c6 quy md Ién, trén dia ban tinh, v&i sy tham gia clia cac
phuong tién truyén thong, bao chi, co quan, t6 chtrc, doanh nghiép tir cap tinh
t6i cAp huyén, thi x4, thanh phd.

- Thiét 1ap cac kénh, mang xi hoi dé tuyén truyén, nang cao nhan thirc vé
bao dam an ninh mang d6i v6i quan chung Nhan dan vé 4m muu, phuong thc,
thu doan, cac hanh vi xAm pham an ninh mang, ning cao sttc dé khang trudc cac
thong tin x4u ddc, thu doan cta cac loai toi pham st dung cong ngh¢ cao.

- Tham gia xay dung, ban hanh B) k¥ nang bao dam an ninh mang khi
tham gia khong gian mang.

¢) Co quan, t6 chirc, doanh nghiép

- Cung cép kip thoi cac thong tin chinh thong dé ngudi dan nim bit, cing
phén bién tin gia, thong tin vi pham phép luit trén mo1 truong mang.

- Trong pham vi quan 1y, to chirc trién khai cac ké hoach tuyén truyén, phd
bién veé thoi quen, trach nhiém, k¥ nang an toan, an ninh mang cho can bg, cong
churc, vién chure, nguoi lao dong khi tham gia hoat dong trén khong gian mang.

- Céc co sé giao duc, dao tao xay dung chuong trinh, ké hoach hoc tap, rén
luyén k¥ ning tu duy phan bién cho hoc sinh, sinh vién vé an toan, an ninh
mang d6i voi cac thong tin sai 1éch trén khong gian mang.

- Cé4c doanh nghiép cung cp dich vu trong va ngoai nudc thyuc hién tuyén
truyén, nang cao nhan thirc, phd bién kién thirc vé an toan, an ninh mang; c6
bi¢n phap k¥ thuat han ché tin gia, tin sai su that, x4u, doc trén nén tang, dich
vu cua minh.

- Céc to chure truyén thong, béo chi ting cudng thong tin vé xu hudng, kién
thtrc, tinh hinh, nguy co, hadu qua an toan, an ninh mang thé gidi va Viét Nam.

10. Pau tw ngudn lue va bao dam kinh phi thyuc hién

a) B6 tri di nhan luc chuyén trach, chiu trach nhiém vé an toan, an ninh
mang trong cac co quan, to chirc nha nudc.
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b) Pau tu ngudn luc dé xay dung hé théng k¥ thuat, cong cu va trién khai
cac hoat dong bado dam an toan, an ninh mang va trong hoat dong cua cac co
quan, to chc.

¢) Xay dung co ché tién lwong dic thu cho luc lugng chuyén trach vé an
toan thong tin mang va an ninh mang trong cc co quan, to chirc nha nudc.

d) Uu tién bd tri ngudn lyc dé trién khai cac Pé an va xdy dung cac hé
thong k¥ thuat bao dam an toan, an ninh mang quy mé qudc gia.

d) B4 tri kinh phi chi cho an toan, an ninh mang dat t6i thiéu 10% kinh phi
chi cho khoa hoc cong nghé, chuyén déi sd, tng dung céng nghé thong tin.

e) Phan bod ngan sach bdo dam kinh phi thuc hién cac nhi€ém vu theo noi
dung Ké hoach do c4c s&, nganh lién quan thuc hién.

g) Uu tién ngudn von khoa hoc va cong nghé, ngudn von tir cac chuong
trinh quéc gia dé phat trién cong nghé cao, chuong trinh phét trién san pham
qudc gia dé phat trién san pham, dich vu, giai phap nodi dia va cic nhiém vu
nghién ciru, phat trién, chuyén giao cong nghé theo Ké hoach dé ra.

I11. TO CHUC THU'C HIEN
1. Tiéu ban An toan, An ninh mang tinh

a) Gilp Chu tich Uy ban nhan dan tinh, Trudng Tiéu ban An toan, An ninh
mang tinh chi dao so két, téng két viéc thuc hién K& hoach trién khai thuc hién
Quyét dinh s6 964/QD-TTg trén dia ban tinh.

b) Pé xuit véi Cha tich Uy ban nhan dén tinh chi dao, diéu phdi xir 1y céac
van dé mai, quan trong, lién nganh, chua dugc quy dinh hodc chéng chéo, phuc
tap vé an toan, an ninh mang trong ndi dung ctia Ké hoach, can su phéi hop giira
cac sd, nganh, co quan chirc nang trén dia ban tinh.

2. Cong an tinh

a) Chu tri, phdi hop hudng dan, dén dbc, kiém tra cac co quan, to chuc,
doanh nghié¢p trén dia ban trién khai thuc hién cac noi dung vé an ninh mang tai
Ké hoach; t6 churc so két, téng két, té)ng hop, bao cdo Chu tich ny ban nhan dan
tinh tinh hinh thyc hién va dé xuat, kién nghi nhiém vu méi cho phu hop vai
tinh hinh thyc tién tai dia phuong dbi véi cac noi dung vé an ninh mang thudc
Ké hoach.

b) Chu tri, phéi hop véi cac so, nganh, t6 chirc, doanh nghiép lién quan
thuc hién cac nhiém vy da giao Cong an tinh tai phén I1; thyc hién nhiém vu tai
Muc 1, diém d Muc 2, Muc 3, cac diém a va diém d Muc 4, diém e Muc 5, diém
b Muc 6 phén Il theo chirc nang, nhiém vu dugc giao.
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¢) Xay dung phuong an bao dam an ninh chinh tri ndi bg, an ninh kinh té
tai cac co quan, don vi ¢6 co s& ha tﬁng khong gian mang, ha tﬁng s6, nén tang
quan trong phuc vu chuyén ddi sb, phat trién kinh té sb, x4 hoi sb theo chiic
nang, nhiém vu dugc giao.

3. S& Thong tin va Truyén thong

a) Chu tri, phbi hop, huéng dan, don ddc, kiém tra cac co quan, to chirc,
doanh nghiép t6 chure trién khai thuc hién céc ndi dung vé an toan thong tin mang
tai K& hoach nay; t6 chuc so két, tong két, tong hop, bao cao Thu tudng Chinh
pht tinh hinh thyc hi¢n va dé xuét, kién nghi nhi€ém vu mai cho phu hop véi tinh
hinh thyec tién ddi véi cac ndi dung vé an toan thong tin mang thude K& hoach.

b) Chu tri, phéi hop véi céc so, nganh, dia phuong va t6 chuc, doanh
nghiép lién quan thuc hi¢n cac nhiém vu da giao S& Thong tin va Truyén thong
tai phén II; thuc hién nhiém vu tai Muc 1, diém d Muc 2, Muc 3, cac diém a va
diém d Muc 4, diém e Muyc 5, diém b Muc 6 phén Il theo chirc nang, nhiém vu
dugc giao.

4. B¢ Chi huy Quan sy tinh

a) Thuc hién phong ngtra, rng phd, xtr 1y cac nguy co, thach thic tir khong
gian mang theo chirc ndng, nhi¢ém vu dugc giao.

b) Chu tri, phéi hop vdi cac sd, nganh, dia phuong va t chirc, doanh nghiép
lién quan thyc hién cac nhiém vu da giao BO Chi huy Quan su tinh tai phﬁn IT; thuc
hién nhiém vu tai Muc 1, diém d Muyc 2, Muyc 3, cic diém a va diém d Muc 4, diém
e Muc 5, diém b Muc 6 phén Il theo churc ndng, nhiém vu dugc giao.

5. S6 Khoa hoc va Cong nghé

Chu tri, phéi hop v6i Cong an tinh, S& Thong tin va Truyén thong va cac
co quan, t6 chtrc, doanh nghiép lién quan tham gia nghién ctru, thuc hién chuyén
giao cong nghé va xdy dung, ban hanh cic tiéu chuan k¥ thuat vé an toan, an
ninh mang theo huéng dan ciua Bo Khoa hoc va Cong nghé.

6. S Noi vu

Chu tri, phdi hop voi Cong an tinh, S& Thong tin va Truyén thong, B Tai
chinh ap dung co ché tién luong dic thu cho luc lugng chuyén trach vé an toan
thong tin mang va an ninh mang trong cac co quan, to chirc nha nudc theo
huéng dan ctia Bo Noi vu.

7. S& Ké hoach va Pau tw, S& Tai chinh wu tién bd tri kinh phi tir ngan
sach cua tinh dé trién khai cac nhiém vu ctua Ké hoach theo quy dinh cta phap
luat vé dau tu cong, phap luat vé ngan sach nha nudc.
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8. C4c s, ban, nganh, Uy ban nhin din cac huyén, thj x4, thanh pho

a) Phéi hop Cong an tinh, S& Thong tin va Truyén thong to chirc thuc hién
cac nhiém vu dugc giao tai K& hoach.

b) Pay manh hoat dong bao dam an toan, an ninh mang trong pham vi quan
ly; tuan thu tiéu chudn, quy chuan k¥ thuét, huéng dan nghiép vu cia Cong an
tinh, S& Thong tin va Truyén thong va quy dinh cua phap luat; vu tién st dung
san pham, giai phap, dich vu an toan théng tin mang “Make in Viet Nam”, an
ninh mang ty chu. Gan két cong tac bao dam an toan, an ninh mang véi cong tac
trién khai chuyén dbi sd, ung dung cong nghé thong tin, phat trién Chinh phu
dién tir huéng téi Chinh phu sb, phat trién d6 thi thong minh, kinh té s va xa
hi sb.

¢) Cha dong ra soat, phat hién va xu 1y, hodc phdi hop véi co quan chirc
nang c6 tham quyén xur 1y thong tin vi pham phéap luat trén moi trudng mang
thudc pham vi quan 1y. Tang cudng hoat dong thanh tra, kiém tra, cong bd va xir
1y nghiém cac hanh vi vi pham.

d) Chi dao céac cong ty, doanh nghiép, don vi thugc pham vi quan ly ra soat,
danh gia, c6 bién phap ting cudng bao dam an toan, an ninh mang d6i véi cac
hé thong ha tang thong tin, hé théng dicu khién cong nghiép va cac hé thong
thong tin quan trong khac do doanh nghi€p quén 1y, van hanh, khai thac.

d) Uu tién bd tri ngudn luc (nhan luc, kinh phi) va diéu kién dé trién khai
hoat dong bao dam an toan, an ninh mang trong hoat dong ndi bd cua co quan,
t6 chirc va linh vic quan 1y.

e) Kiém tra, danh gia va bdo cdo hang nim (truwdc ngay 10/10) hoic dot
xuat theo hudng dan ciia Coéng an tinh, S& Thong tin va Truyén thong vé tinh
hinh, két qua trién khai thyc hién K& hoach dé tong hop, bao cao Chu tich Uy
ban nhan dan tinh theo quy dinh vé ché d6 bao cao.

9. Phong Co yéu - CNTT true thudc Vin phong Tinh ty

a) Trién khai ha ting mat ma qudc gia dé bao vé thong tin phuc vu ldnh
dao, chi dao, chi huy cta Pang, Nha nudc dugc truyén, luu gitr trén khong gian
mang theo huéng dan ctia Ban Co yéu Chinh phu.

b) Chu tri, phéi hop v6i S& Thong tin va Truyén thoéng, cac co quan lién
quan trén dia ban tinh bao dam bao mat, an toan thong tin cho cac hé thong thong
tin ctia cac co quan Pang, Nha nudc theo quy dinh cta phap luat vé co yéu.

10. Cac tap doan, cong ty, doanh nghi€p nha nwéc trén dia ban

Can ctr néi dung cua K& hoach nay, td chirc trién khai cong tac bao dam an
toan, an ninh mang trong hoat dong ctia doanh nghiép theo huéng dan cua Cong
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an tinh, SO Thong tin va Truyén thong.

11. Céc doanh nghiép vién thong, Internet, doanh nghiép chiit quin nén
tang sb

a) Chu dong, tich cuc phdi hop trién khai cong tic bao dam an toan, an ninh
mang trong hoat dong ctia doanh nghiép; phdi hop chit ché véi Cong an tinh, S&
Thong tin va Truyén thong trong trién khai thuc cac nhiém vu tai K& hoach.

b) Tuan tha cac hudng dan, yéu cau cua Cong an tinh, S& Thong tin va
Truyén thong trong hoat dong phat trién ha ting s, nén tang sd va bao vé dir
liéu sb.

¢) Van dong cac hoi vién tich cuc nghién ctru, phat trién cac san phém, dich
vu, giai phap an toan, an ninh mang hiéu qua, chat luong; uu tién sir dung san
pham, dich vy, giai phap an toan thong tin mang “Make in Viet Nam”.

d) Pinh ky hang nam (trwde ngay 10/10) hoic dot xuat bao cio Cong an
tinh, S& Thong tin va Truyén thong tinh hinh, két qua trién khai cac nhiém vu
theo huéng dan./.

Noi nhén: KT. CHU TICH
- Van phong Chinh phu; i PHO CHU TICH
- B6 Cong an; (de bao céo) = :

- TT Tinh uy, HDND tinh;

- Ban Tuyén gi4o Tinh ty (dé phdi hop thuc hién);
- CT, PCT UBND tinh (d/c V& Van Canh);

- Phong Co yéu - CNTT thude VPTU;

- Céc sd, ban, nganh cua tinh; A 4
- UBND céc huyén, thi x4, thanh phd; (dé thyc hién)\
- Cac doanh nghiép vién thong, internet;

- Phé CVP UBND tinh (d/c Nguyén Tién Diing); - e ”
- Tiéu ban AT, ANM (TGV-PAO5); Vo Vin Canh
- Cac Phong: TH, HCTC QC45d;

- Trung tdm CN&CTTDT tinh,;

- Luu: VT, NC (w.20b).
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